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Proposito
Esta norma es coherente con las disposiciones de la Ley de Seguridad

y Privacidad de Internet, la Ley de Libertad de Informacion y la Ley de
Proteccion de la Privacidad Personal.

Antecedentes

Esta norma se revisoé por ltima vez en septiembre de 2023.

Definiciones

Las siguientes definiciones se aplican a esta norma:

Informacioén personal: La informacién personal recopilada por Empire
State University generalmente incluye el nombre, la direcciéon de correo
electrénico, el nimero de teléfono, el expediente, el registro académico,
membresia en la organizacién estudiantil, historial laboral, rendimiento
laboral, cartas de recomendacion, informacién demografica, informacion
financiera, documentacion proporcionada para respaldar las solicitudes
de ayuda financiera (por ejemplo, domicilio, nimero de seguro social),
informacién de donantes, direcciones IR, informacién del navegador

y la computadora, cémo los usuarios interactiian con el sitio web de
SUNY Empire y las comunicaciones electrdnicas, y en algunos casos
informacién médica y de salud e informacién observada como parte de
un estudio de investigacion.

SUNY Empire: Se refiere a Empire State University.

Usuario: Tendra el significado establecido en el inciso 8 del articulo 202
de la Ley Estatal de Tecnologia, es decir, cualquier persona fisica que
utilice internet para acceder al sitio web de una agencia estatal.

Declaraciones de la norma

SUNY Empire se compromete a proteger la privacidad de los usuarios

al mismo tiempo que facilita y hace mas eficiente la interaccién con
SUNY Empire. Los usuarios pueden acceder a gran parte del sitio web
de SUNY Empire sin proporcionar informacion personal. A veces, SUNY
Empire requiere informacién para proporcionar los servicios que los
usuarios solicitan (por ejemplo, una solicitud para asistir a SUNY Empire
o0 ayuda técnica). Nuestro compromiso con la privacidad es el principio
fundamental de las practicas de informacion en linea de SUNY Empire.

En el sitio web de SUNY Empire, se solicita a los usuarios que habiliten
cookies y herramientas similares (por ejemplo, rastreadores) para permitir
que SUNY Empire comprenda la experiencia de nuestros usuarios.

SUNY Empire no recopila informacién personal a menos que los usuarios
proporcionen esa informacién voluntariamente enviando un correo
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electrénico, completando un formulario en linea o completando una
solicitud en linea.

Esta norma es coherente con las disposiciones de la Ley de Seguridad
y Privacidad de Internet, la Ley de Libertad de Informacién y la Ley de
Proteccion de la Privacidad Personal.

Qué recopilamos y por qué
Cuando un usuario visita el sitio web de SUNY Empire, SUNY Empire
puede recopilar automaticamente la siguiente informacién sobre la visita:

+ La direccion de protocolo de internet de la computadora que accedié
al sitio web.

La pagina web/URL desde la que el usuario accedi6 a la pagina web
actual.

El tipo de navegador, la versién del navegador y el sistema operativo
del navegador.

La fecha y hora de la solicitud del usuario.

Las pdginas visitadas y la cantidad de tiempo dedicado a cada
pagina.

Enlaces y botones a los que el usuario accede con un clic
(activandolos con el mouse).

Ademas, cuando los usuarios acceden a una parte del sitio web protegida
por contrasefia (por ejemplo, MySUNYEmpire, Service Management
Ticketing System), su nombre de usuario se recopila automaticamente.

Ninguna de la informacién mencionada anteriormente constituye
informacion personal segun la Ley de Seguridad y Privacidad de Internet.

La informacion recopilada automaticamente se utiliza para mejorar el
contenido del sitio web y para ayudar a SUNY Empire a comprender
como interactuan los usuarios con él. Esta informacién se recopila
para el anélisis estadistico y para determinar qué informacion es mas
importante para nuestros usuarios.

La informacién no se recopila con fines de mercadeo comercial, y SUNY
Empire no esta autorizado a vender o divulgar esta informacion. La
informacion recopilada se elimina automaticamente dentro de los 30 dias
posteriores a la recopilacion inicial. Los datos anénimos se conservan

a través de una herramienta de analisis web. Estos datos no estan
asociados a usuarios especificos, sino que se presentan en conjunto.

Informacion recopilada cuando los usuarios completan un
formulario o una transaccion en linea

Si un usuario completa voluntariamente un formulario en linea, la
informacion personal que proporcione se conservara de manera
adecuada para completar su transaccion.

Precaucion: Si un usuario envia informacion personal en un correo
electronico, la informacion se tratard como si la hubiera enviado un
adulto y, a menos que esté exenta del acceso por ley federal o estatal,
puede estar sujeta al acceso publico.

Cookies

Las cookies son archivos de texto almacenados en el navegador web

de un usuario para distinguir a los usuarios del sitio web de SUNY
Empire. Esta es una practica estandar. SUNY Empire puede utilizar
cookies para mejorar o personalizar la visita de un usuario al sitio web
de SUNY Empire. Algunos navegadores web conservan cookies de forma
predeterminada; los usuarios pueden ajustar la configuracion de su
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navegador para rechazar o eliminar las cookies, aunque esto puede limitar
la capacidad del usuario para utilizar algunas funciones del sitio web.

Informacion y eleccion

SUNY Empire no recopila informacién personal a menos que un usuario
proporcione esa informacion voluntariamente enviando un correo
electrénico, respondiendo a una encuesta o completando un formulario
en linea. La decision de un usuario de no participar en estas actividades
puede limitar la capacidad de recibir servicios o productos especificos
a través del sitio web de SUNY Empire, aunque no deberia afectar la
capacidad de navegar o descargar informacion.

Divulgacion de informacion recopilada a través del sitio web de SUNY
Empire

La informacion recopilada a través del sitio web de SUNY Empirey la
divulgacion de esa informacion estan sujetas a las disposiciones de la
Ley de Seguridad y Privacidad de internet. SUNY Empire solo recopilara o
divulgara informacion personal recopilada a través del sitio web de SUNY
Empire si el usuario ha dado su consentimiento para la recopilacién o
divulgacién de dicha informacion personal (por ejemplo, iniciar sesién

en una pagina protegida por contrasefa o divulgar informacién en un
formulario web).

La divulgacion voluntaria de informacion personal a SUNY Empire

por parte del usuario, ya sea solicitada o no solicitada, constituye el
consentimiento para que SUNY Empire recopile y divulgue la informaciéon
para los fines indicados, segun se pueda determinar razonablemente

a partir de la naturalezay los términos de la divulgacion. SUNY Empire
puede recopilar o divulgar informacién personal sin consentimiento si la
recopilacion o divulgacion es:

1. Necesaria para llevar a cabo las obligaciones estatutarias de SUNY
Empire, o necesario para que SUNY Empire opere un programa
autorizado por la ley, o autorizado por un estatuto o reglamento
estatal o federal.

2. Hecha de conformidad con una orden judicial o por la ley.
3. Con el fin de validar la identidad del usuario.

4. Informacién que se utilizara tnicamente con fines estadisticos de
una manera que no identifique a ninguna persona en particular.

La divulgacion de la informacion recopilada a través del sitio web de
SUNY Empire esta sujeta a las disposiciones de la Ley de Libertad de
Informacion y la Ley de Proteccion de la Privacidad Personal. Para obtener
informacidn adicional sobre la base legal de SUNY Empire para recopilar
informacidn, consulta la Norma de privacidad del reglamento general de
proteccion de datos de SUNY Empire.

SUNY Empire puede divulgar informacidn personal a las autoridades
federales o estatales encargadas de hacer cumplir la ley para hacer valer
sus derechos contra el acceso no autorizado o el intento de acceso no
autorizado a los activos de tecnologia de la informacion de SUNY Empire
y de acuerdo con las normas de uso aceptable de SUNY Empire para
empleados y estudiantes.

Retencion y destruccion de informacion personal

La informacidn recopilada a través del sitio web de SUNY Empire es
retenida por SUNY Empire de acuerdo con los requisitos de retencion

y disposicion de registros de la Ley de Asuntos Culturales y de Artes

del estado de Nueva York. Los registros del servicio de internet de
SUNY Empire se conservan durante 30 dias y luego se destruyen. La
informacidn sobre la retencién de registros y los horarios de disposicion
se puede obtener a través del contacto de la norma de privacidad de
internet que figura en esta norma.
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SUNY Empire conservara la informacién personal durante el tiempo que
exista una necesidad legitima de hacerlo y de acuerdo con la Norma de
retencion y disposicion de registros de SUNY Empire y las leyes federales
y estatales aplicables. Los plazos de conservacion varian y se establecen
tomando en cuenta nuestros intereses legitimos y todos los requisitos
legales aplicables.

Acceso y correccion de la informacion personal recopilada a través
de este sitio web

SUNY Empire se compromete a facilitar el ejercicio de los derechos
otorgados a los usuarios por el Reglamento General de Proteccion de Datos
(GDPR, por sus siglas en inglés) de manera oportuna. En el contexto de
nuestras actividades de tratamiento sujetas al GDPR, los usuarios tienen
los siguientes derechos con respecto a la informacion personal:

+ Acceso, rectificacion y otras solicitudes. Los usuarios tienen
derecho a obtener confirmacién sobre si hemos procesado sus
datos personales, asi como el derecho a obtener informacién sobre
los datos personales que procesamos sobre ellos. Los usuarios
también tienen derecho a obtener una copia de estos datos. En
determinadas circunstancias, los usuarios pueden tener derecho
a obtener la supresion, correccion, restriccion y portabilidad de los
datos personales.

Derecho de oposicidon. Los usuarios tienen derecho a oponerse a
recibir nuestros materiales de mercadeo siguiendo las instrucciones
de exclusién voluntaria de nuestros correos electrénicos y
mensajes de texto de mercadeo, asi como el derecho a oponerse

al procesamiento de datos personales. En este ultimo caso,
evaluaremos la solicitud del usuario y responderemos de manera
oportuna, de acuerdo con nuestras obligaciones legales.

Derecho a retirar el consentimiento. Para todas las operaciones

de procesamiento basadas en el consentimiento del usuario, los
usuarios tienen derecho a retirar el consentimiento en cualquier
momento, y detendremos esas operaciones de procesamiento seguin
lo permita la ley.

Ademas de los derechos previstos por el GDPR, los usuarios también
pueden tener derechos con respecto a la informacién personal de
conformidad con la ley federal de Estados Unidos, la ley estatal y / o
la norma de SUNY Empire. Estas incluyen normas relacionadas con
los registros educativos de los estudiantes y normas relacionadas con
ciertos registros de salud que mantiene SUNY Empire.

Para ejercer estos derechos, excepto el derecho a presentar una queja
ante una autoridad supervisora de la UE, los usuarios tienen que
enviar una solicitud al contacto de GDPR SUNY Empire que figura en
la parte inferior de este aviso. Si no estamos seguros de la identidad
del solicitante, podemos solicitar que se proporcione mas informacion
personal con el fin de responder a la solicitud.

Confidencialidad e integridad de la informacion personal recopilada a
través del sitio web de SUNY Empire

SUNY Empire se compromete a proteger la informacion personal
recopilada a través de este sitio web contra el acceso, el uso o la
divulgacion no autorizados. SUNY Empire limita el acceso de los
empleados a la informacidn personal recopilada a través del sitio web
de SUNY Empire a los empleados que requieren acceso a la informacion
para realizar sus funciones oficiales. Los empleados que tienen acceso
a esta informacién tienen que seguir los procedimientos apropiados en
relacion con las divulgaciones de informacién personal.

SUNY Empire no vende la informacién personal de los usuarios y solo
comparte informacién personal con terceros si existe una necesidad



institucional legitima para hacerlo. SUNY Empire puede compartir la
informacidn personal de los usuarios con los siguientes destinatarios:

+ Administracion del sistema de SUNY y otros campus dentro de SUNY
para gobernar, administrar y mejorar el sistema de SUNY.

Las entidades afiliadas de SUNY Empire, incluida la Fundacién de
investigacion de SUNY, las fundaciones individuales del campus,

las asociaciones de profesores / estudiantes del campus y otras

entidades afiliadas para proporcionar servicios auxiliares.

* Proveedores de servicios de SUNY Empire que necesitan acceder a la
informacion personal de un usuario para proporcionar los servicios
necesarios para cumplir con la misiéon de SUNY Empire o mejorar la
experiencia de los estudiantes o empleados.

Agencias de acreditacion para obtener o mantener acreditaciones
para los programas de SUNY Empire (y sus afiliados).

Gobiernos federales, estatales y locales o autoridades reguladoras
segun lo exija la ley o seguin sea necesario para cumplir con la misién
de SUNY Empire.

SUNY Empire puede proporcionar datos anénimos desarrollados a partir
de informacion personal a terceros, como entidades gubernamentales y
colaboradores de investigacion. Dichos datos anénimos estan fuera del
alcance de esta norma. Los usuarios tienen la posibilidad de optar por
no participar en la recopilacién de datos de Google Analytics a través del
complemento en el navegador de no participar en Google Analytics.

Seguridad de la informacion personal de los usuarios

SUNY Empire ha implementado procedimientos para salvaguardar

la integridad de sus activos de tecnologia de la informacion, incluida

la autenticacion multifactor, el monitoreo, la auditoria y el cifrado.

Los procedimientos de seguridad se han integrado en el disefio, la
implementacion y las operaciones diarias del sitio web de SUNY Empire
como parte del compromiso continuo de SUNY Empire con la seguridad
del contenido electrdnico y la transmision electrénica de informacion.

Por motivos de seguridad del sitio web y para mantener la disponibilidad
del sitio web, SUNY Empire utiliza software para monitorear el trafico

e identificar intentos no autorizados de cargar, cambiar informacién o
danar el sitio web de SUNY Empire.

Exencion de responsabilidad

La informacidén proporcionada en esta norma de privacidad no debe
interpretarse como asesoramiento comercial, legal o de otro tipo, ni como
garantia infalible de la seguridad de la informacién proporcionada a
través de este sitio web.

Informacion de contacto

Si tienes preguntas sobre esta norma de privacidad en internet, envia un
correo electrénico a privacypolicy@sunyempire.edu o comunicate con:

Privacy Officer

Empire State University

3 Union Avenue

Saratoga Springs, NY 12866

Legislacion y reglamentos aplicables

Esta norma es coherente con las disposiciones de la Ley de Seguridad
y Privacidad de Internet, la Ley de Libertad de Informacién y la Ley de
Proteccién de la Privacidad Personal.
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Referencias, normas, procedimientos,
formularios y apéndices relacionados

Uso aceptable de la tecnologia - Empleados

Uso aceptable de la tecnologia - Estudiantes

Practicas de seguridad de la informacion y las contraseiias en Empire
State University

Norma de privacidad y reglamentos generales de proteccion de datos
Norma de presencia y publicaciéon en la web

Ley Estatal de Tecnologia - Seccién 202

Norma de clasificacion de datos empresariales
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